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Control documental

Tabla 1. Identificaciéon y control del documento

Campo l Definicion

Nombre del documento Lineamientos técnico-administrativos para la
gestion de la Plataforma Virtual de Aprendizaje
Chamilo LMS.

Propietario del documento Universidad de Ciencia y Tecnologia (UCYT), por

conducto de la Unidad de Tecnologia y en
coordinacion con la Vicerrectoria Académica.

Finalidad Establecer criterios uniformes para administracion,
operacion, seguridad, soporte, calidad,
seguimiento y mejora continua del Campus Virtual
y su articulacién con e-Libro.

Clasificacion Uso institucional. Las capturas administrativas se
incorporan con criterios de minimizacién y
anonimizacion de datos.

Vigencia propuesta A partir de la aprobacion por la autoridad
competente y hasta su sustitucion por una versiéon
posterior.

Revision Anual, o antes cuando exista una actualizacion

sustantiva de Chamilo, un cambio normativo, un
incidente relevante o una modificacion del modelo
académico.

Tabla 2. Circuito de revision y aprobacion

Etapa ‘ Responsable propuesto | Firma y fecha
Elaboracion Unidad de Tecnologia

técnica

Revision Vicerrectoria Académica

académica

Revision juridica o Instancia institucional
de cumplimiento ~ competente

Aprobacién Autoridad universitaria
competente
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Condicion de implementacion

El presente documento esta redactado como instrumento operativo listo para su
validacién. No debe considerarse aprobado ni vigente hasta completar el circuito
institucional de revision, firma y comunicacion oficial.
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1. Introduccidon y fundamento normativo

La Universidad de Ciencia y Tecnologia (UCYT) reconoce la educacion virtual y
semipresencial como modalidades que requieren una gestidon académica, administrativa y
tecnolégica integrada. El Reglamento de Educacién a Distancia de la UCYT establece que
la organizacion, el desarrollo, la evaluacion y el seguimiento de estas modalidades son de
aplicacion obligatoria para estudiantes, docentes, personal administrativo y autoridades,
bajo principios de calidad, equidad, accesibilidad y pertinencia [1].

Estos lineamientos desarrollan operativamente dicho marco institucional y se armonizan
con la Ley 52 de 26 de junio de 2015, que crea el Sistema Nacional de Evaluacién y
Acreditacién para el Mejoramiento de la Calidad de la Educacion Superior Universitaria de
Panama [2]; con la Ley 81 de 26 de marzo de 2019 sobre Proteccion de Datos Personales
y su reglamentacion mediante el Decreto Ejecutivo 285 de 28 de mayo de 2021 [3]; y con
la Politica de privacidad publicada por la UCYT [4].

La orientacion del documento también responde a la misién de la UCYT, centrada en la
formacion cientifica y tecnoldgica, la vinculacidon con los sectores productivos y el
desarrollo sostenible, asi como a su vision de constituirse en una institucion de educacion
superior de vanguardia con oferta permanentemente actualizada [5].

Naturaleza del instrumento

Este documento complementa, pero no sustituye, el Reglamento de Educacion a
Distancia, el Reglamento Académico, las resoluciones de los programas, las politicas
institucionales de privacidad, las normas de propiedad intelectual ni las decisiones de
los 6rganos de gobierno universitario.

2. Objeto, objetivos y alcance

2.1. Objeto

Establecer las disposiciones técnico-administrativas que regulan el ciclo de vida de
usuarios, aulas virtuales, contenidos, evaluaciones, comunicaciones, reportes, respaldos,
incidentes, cambios y servicios bibliograficos vinculados con la Plataforma Virtual de
Aprendizaje Chamilo LMS de la UCYT.

2.2. Objetivos especificos

Tabla 3. Objetivos y resultados esperados

Objetivo l Resultado esperado
Uniformar la gestion de cuentas y Cada acceso se crea, modifica, suspende y
permisos. cierra con solicitud, autorizacién, trazabilidad y

principio de minimo privilegio.

Estandarizar el ciclo de vida del aula Las aulas se crean, revisan, activan,
virtual. monitorean, cierran y archivan con criterios
académicos y técnicos verificables.
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Objetivo Resultado esperado
Proteger informacion y continuidad. Los datos personales, contenidos y registros

académicos se administran con medidas de
seguridad, respaldo, restauracion y respuesta a
incidentes.

Fortalecer la calidad académica. Cada aula contiene programa, dinamica,
docente, actividades, fechas, evaluacion,
recursos y canales de acompanamiento,
conforme al Reglamento de Educacion a
Distancia.

Institucionalizar la mejora continua. La Vicerrectoria Académica y la Unidad de
Tecnologia reciben indicadores periddicos y
adoptan acciones correctivas documentadas.

2.3. Alcance

Las disposiciones comprenden el dominio campus.ucyt.edu.pa, la instalacién de Chamilo
LMS, sus modulos y complementos autorizados, las aulas de programas presenciales con
apoyo virtual, semipresenciales, virtuales, cursos, tutorias, diplomados y educacion
continua, asi como el enlace institucional a e-Libro. Son aplicables a autoridades
académicas, coordinaciones, docentes, estudiantes, personal administrativo, soporte
tecnoldgico, biblioteca y terceros que presten servicios sobre la plataforma.

2.4. Principios de gestion

Tabla 4. Principios rectores

Principio Aplicacién

Legalidad y finalidad Los datos, registros y recursos se trataran
unicamente para fines académicos,
administrativos, de soporte, seguridad y mejora
autorizados.

Calidad y pertinencia Los contenidos deberan ser actualizados,
rigurosos, pertinentes, suficientes y
fundamentados cientificamente, segun el
Reglamento de Educacion a Distancia [1].

Minimo privilegio Cada persona recibira solo los permisos
indispensables para cumplir su funcién y durante
el tiempo necesario.

Trazabilidad Las solicitudes, aprobaciones, cambios,
incidencias, respaldos y cierres deberan conservar
evidencia verificable.

Accesibilidad e inclusién Los contenidos y actividades se disefiaran para
facilitar la participacion de usuarios con distintas
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Principio Aplicaciéon

condiciones de conectividad y necesidades de
acceso.

Continuidad y mejora La operacion incluira monitoreo, respaldo,
restauracion probada, mantenimiento programado,
capacitacién y revision de resultados.

3. Definiciones operativas

Tabla 5. Definiciones esenciales

Término Definiciéon para estos lineamientos

Aula virtual Espacio digital habilitado en Chamilo para
desarrollar una asignatura, curso, tutoria,
diplomado o actividad formativa con contenidos,
comunicacion, evaluacion y seguimiento.

Administrador de la plataforma Rol técnico con privilegios para configuracion,
mantenimiento, soporte y control del LMS; su uso
debe ser nominal, restringido y auditable.

Coordinador de plataformas Responsable de articular las solicitudes

virtuales académicas, revisar contenidos y permisos,
capacitar usuarios y supervisar actividades,
conforme al Reglamento institucional [1].

Docente del aula virtual Responsable de planificar, organizar, facilitar,
evaluar y retroalimentar el aprendizaje en el
espacio asignado.

Usuario Persona autorizada que posee un nombre de
usuario y credenciales individuales para utilizar
recursos de la plataforma.

Incidente Evento no planificado que afecta o amenaza la
confidencialidad, integridad, disponibilidad o
funcionamiento del servicio.

Cambio Modificacion planificada de configuracion, version,
infraestructura, integracion, permisos o
componentes con potencial impacto en el servicio.

Cierre de aula Proceso controlado de finalizacién, verificacion de
calificaciones y evidencias, restriccion de edicion,
archivo y conservacion segun la normativa.
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4. Gobernanza y responsabilidades

La gestion de Chamilo debe diferenciar la autoridad académica, la operacién tecnoldgica
y la responsabilidad docente. Ninguna modificacion de contenidos, calificaciones, roles o
configuraciones criticas debera ejecutarse sin la autorizacién que corresponda y sin
registro de la accion.

Tabla 6. Matriz de responsabilidades

Responsabilidades principales

Evidencia minima

Consejo o autoridad
competente

Vicerrectoria
Académica

Coordinacion de
Plataformas Virtuales

Unidad de Tecnologia

Coordinaciones
académicas

Docentes

Estudiantes

Biblioteca o enlace
institucional

Aprobar politicas, lineamientos y
excepciones de impacto institucional.

Solicitar creacion y activaciéon de
aulas y usuarios; seleccionar
docentes; aprobar apertura y cierre;
supervisar calidad académica.

Articular unidades, revisar estructura
del aula, asignar permisos
autorizados, capacitar y supervisar el
uso académico.

Administrar Chamilo, infraestructura,
seguridad, respaldos,
actualizaciones, monitoreo, soporte,
incidentes y cambios.

Validar oferta, codigos, grupos,
docentes, estudiantes, cronogramas
y cumplimiento del estandar de aula.

Cargar contenidos, actividades y
evaluaciones; publicar fechas;
acompanar, retroalimentar y cerrar el
curso.

Custodiar credenciales, participar
conforme a las reglas, entregar
actividades y reportar incidentes.

Gestionar orientacién y soporte de

Acta, resolucion o
aprobacion formal.

Solicitud aprobada,
calendario, listas y acta
de revision.

Lista de verificacion,
registro de
capacitacion y
seguimiento.

Bitacoras, tickets,
respaldos, pruebas y
registro de cambios.

Matriz de oferta 'y
conformidad
académica.

Aula completa,
reportes de actividad,
calificaciones y cierre.

Registros de acceso,
participacion y
solicitudes.

Registro de altas,

incidencias, materiales
de induccion.

acceso a e-Libro y recursos
bibliograficos.

5. Descripcion y estado tecnologico verificado

El Campus Virtual UCYT opera sobre Chamilo LMS y ofrece funciones de gestion de
usuarios, cursos, sesiones, plataforma, competencias, informes, estadisticas,
comunicacion, colaboracién y videoconferencia. La revision se efectu6 el 31 de agosto de
2026 mediante acceso autorizado, sin modificar configuraciones ni registros.
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Tabla 7. Estado tecnolégico observado y acciones asociadas

Elemento Estado observado Disposicion o accion

URL del Campus https://campus.ucyt.edu.pa/ Mantener HTTPS, monitorear
certificado y documentar
disponibilidad.

Version instalada Chamilo 1.11.38 stable. Evaluar actualizacion en

ambiente de pruebas; no
intervenir produccion sin
respaldo y plan de reversion.

Comprobador interno Mostraba Chamilo 2.0.3 Realizar analisis de brecha,
como version mas reciente compatibilidad de datos, tema,
al 31/08/2026. plugins e integraciones.

Usuarios registrados 126 cuentas visibles en el  Revisar altas, duplicados,
listado administrativo. inactividad, roles y cuentas

administrativas por periodo.

Cursos registrados 133 cursos visibles en el Normalizar codigos, periodo,
listado y en estadisticas. grupo, categoria, responsable,

estado y archivo.

Uso de almacenamiento 9.3 GB reportados por el Definir umbrales, tendencia,
estado del sistema. limpieza controlada y capacidad

futura.

Directorio de instalacion El estado del sistema Verificar y retirar tras respaldo,

sefalo que el directorio de  validacion y ventana de
instalacion existe, aunque  mantenimiento.
el valor esperado es su

ausencia.
URL institucional http://www.ucyt.edu.pa Actualizar al dominio canonico
configurada vigente con HTTPS, previa
prueba de enlaces.
Biblioteca virtual Enlace institucional a Mantener guia de acceso,
e-Libro disponible desde el recuperacion y soporte; validar
Campus. cuentas con Biblioteca.

Alcance de la evidencia

Las cifras y configuraciones corresponden a la observacién del 31 de agosto de 2026.
Deben actualizarse antes de cada aprobacion, auditoria o informe de seguimiento. No
se reproducen contrasenas ni listados personales.
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6. Directrices para la gestion de usuarios

6.1. Reglas generales

Toda cuenta sera individual, identificable y vinculada con una condicion académica o
laboral vigente. Se prohibe compartir credenciales, reutilizar cuentas genéricas para
funciones ordinarias, elevar privilegios sin autorizacion, comunicar contrasefias mediante
capturas o registrar datos no necesarios para la finalidad académica y administrativa.

Tabla 8. Procedimiento de ciclo de vida de cuentas

l Directriz l Responsable | Registro

1 Solicitud La unidad autorizada remite  Vicerrectoria Solicitud o
el formato de alta con o] ticket.
identificacion minima, coordinacion
programa, rol, periodo y autorizada
justificacion.

2 Validacion Se comprueba identidad, Coordinacion Lista
vinculo, ausencia de / Unidad de validada.
duplicado y rol requerido. Tecnologia

3 Creacion o  Se crea la cuenta o se Administrador Bitacora de

importacion  procesa una importacion autorizado alta.

controlada; no se usaran
contrasenas permanentes

compartidas.
4 Asignacion  Se asignan cursos, sesiones Administrador Matriz de
0 permisos segun la autorizado roles.

autorizacion recibida.

5 Notificacion  El usuario recibe por canal Soporte / Constancia
autorizado instrucciones de  Coordinacion de envio.
acceso, recuperacion y uso
responsable.

6 Revision Se revisan duplicados, Unidad de Reporte de
inactividad, roles criticos y Tecnologiay revision.
vigencia al menos una vez Vicerrectoria
por periodo académico.

7 Suspension  Se bloquea o desactiva Administrador Solicitud y
o baja cuando concluye el vinculo, autorizado bitacora.
existe solicitud autorizada o
se confirma riesgo.

6.2. Roles privilegiados

Los accesos administrativos deberan limitarse a personal expresamente designado. La
Unidad de Tecnologia mantendra una relacién vigente de administradores, alcance de
privilegios, fecha de asignacion, responsable de aprobacion y fecha de revision. Las
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cuentas privilegiadas no se utilizaran para navegacion ordinaria o0 demostraciones cuando
exista un rol de menor alcance.

7. Directrices para creacidn, activacion y cierre de aulas

De acuerdo con el Reglamento de Educacion a Distancia, la Vicerrectoria Académica
gestiona la activacion de aulas y usuarios, y las aulas deben incorporar elementos minimos
antes de su apertura [1]. El siguiente flujo constituye el estandar operativo propuesto para
convertir esa disposicion en actividades verificables.

Tabla 9. Ciclo de vida del aula virtual

Plazo operativo

propuesto

Actividad de control

Criterio de
aceptacion

Planificacion Antes del inicio
del periodo.

Solicitud Preferiblemente
15 dias habiles
antes.

Creacioén Dentro del SLA
aprobado.

Configuracion Antes de revision
académica.

Carga inicial Antes de
apertura.

Revisién Preferiblemente 3
dias habiles
antes.

Apertura Segun calendario
académico.

Seguimiento Durante el
periodo.

Cierre y archivo  Después del

cierre académico.

Documento controlado -
vigencia

Confirmar oferta, codigo,
modalidad, grupo,
docente, fechas y
categoria.

Registrar solicitud de aula
y usuarios con
autorizacion académica.

Crear aula con
nomenclatura
institucional, plantilla y
responsable.

Asignar docente, periodo,
visibilidad, inscripcion,
herramientas y
calendario.

Incorporar programa,
dinamica, docente,
actividades, fechas,
evaluacion y recursos.

Aplicar lista de
verificacion académica y
técnica.

Activar visibilidad y
confirmar acceso de
docentes y estudiantes.

Revisar actividad,
incidencias, cumplimiento,
retroalimentacion y
alertas.

Verificar notas, respaldar
evidencia, restringir

Uso institucional - Copia sujeta a verificacién de

Matriz académica
aprobada.

Ticket completo y
trazable.

Aula identificada y
accesible al
docente.

Parametros
coherentes con la
modalidad.

Cumplimiento del
estandar minimo.

Conformidad o plan
de correccion.

Acceso
comprobado.

Reporte de
seguimiento.

Acta o lista de
cierre.

Pagina 104e 28



@ UNIVERSIDAD DE CIENCIA Y TECNOLOGIA UCYT-UT-LTA-01

Qaa® UNIDAD DE TECNOLOGIA Versiéon 1.0

Plazo operativo |Actividad de control Criterio de

propuesto aceptacion

edicion, archivar y aplicar
retencion.

7.1. Nomenclatura institucional propuesta

Las aulas nuevas deberan utilizar el patron “CODIGO — NOMBRE DE LA ASIGNATURA
(PERIODO | GRUPOQ)”. El cédigo interno no se reutilizara para aulas simultaneas y debera
permitir identificar el programa, periodo y grupo. Las categorias se alinearan con la
estructura académica vigente y no se crearan variantes ortograficas para una misma
unidad.

7.2. Estandar minimo del aula

Tabla 10. Contenido minimo antes de activar un aula

Componente Contenido esperado Verificacion

obligatorio

Identificacion Nombre, codigo, periodo, grupo, Coincide con la oferta

institucional modalidad, programa y unidad aprobada.
académica.

Programa de la Descripcidn, objetivos o resultados, Documento vigente y

asignatura competencias, contenidos, autorizado.
metodologia, evaluacion y
bibliografia.

Informacion docente Presentacion breve, canal Datos funcionales sin
institucional, horario o mecanismo informacion innecesaria.
de atencion.

Dinamica y logistica Secuencia, cronograma, sesiones  Instrucciones claras
sincronas, normas, entregas y antes de iniciar.
medios de comunicacion.

Unidades y recursos Materiales organizados por médulo Navegacion coherente y
0 semana, con fuentes y formatos  enlaces activos.
accesibles.

Actividades y Foros, tareas, ejercicios, proyectos, Correspondencia con

evaluacion rubricas, ponderaciones y fechas.  competencias y

programa.

Acompafiamiento Anuncios, agenda, foro de Evidencia de
consultas, retroalimentacion y seguimiento periodico.
alertas.

Bibliografia y e-Libro Referencias actualizadas y Enlace funcional y uso
orientacion de acceso a recursos respetuoso de licencias.
digitales.
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Componente Contenido esperado Verificacion

obligatorio

Accesibilidad Documentos legibles, texto Revision con lista
alternativo cuando aplique, institucional.
contraste suficiente y formatos
compatibles.

8. Gestion didactica y uso de herramientas

Chamilo permite organizar contenidos, lecciones, ejercicios, evaluaciones, documentos,
agenda, foros, tareas, encuestas, grupos, chat, mensajeria, red social y videoconferencia.
La habilitacion de herramientas respondera al disefio del curso y no a la simple
disponibilidad técnica. Cada actividad debera indicar propdsito, instrucciones, fecha,
criterio de evaluacion y canal de consulta.

Tabla 11. Uso esperado de herramientas de Chamilo

Herramienta Uso institucional Control minimo
Documentos Publicar guias, lecturas, Nombre descriptivo,
presentaciones, plantillas y version, fuente, permisos y
recursos. organizacion por unidad.
Lecciones Presentar rutas secuenciales o Objetivo, navegacion,
contenidos SCORM. prueba previa,
accesibilidad y criterio de
finalizacion.
Ejercicios Aplicar evaluaciones formativas Banco revisado, intentos,
0 sumativas. tiempo, retroalimentacion y
respaldo de resultados.
Tareas Recibir productos académicos y Instrucciones, rubrica,
retroalimentar. formato, fecha, politica de
entrega y originalidad.
Foros Promover discusién Pregunta orientadora,
argumentada y colaboracion. netiqueta, criterios de
participacion y moderacion.
Agenda y anuncios Comunicar hitos, sesiones, Coherencia con calendario
cambios y recordatorios. y publicacion oportuna.
Chat y mensajeria Atender consultas y Respeto, confidencialidad,
coordinacion. horarios y prohibicion de
datos sensibles
innecesarios.
Informes Monitorear acceso, avance y Finalidad definida, acceso
cumplimiento. limitado y lectura

contextualizada.
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9. Biblioteca virtual e-Libro

La UCYT publica el acceso a e-Libro como servicio de biblioteca virtual y Chamilo incluye
un enlace directo al recurso [6] [7]. El formulario institucional identifica a la Universidad de
Ciencia y Tecnologia y dispone de campos de correo y contrasefa, recuperacion de
acceso y el canal ucyt@ucyt.edu.pa para problemas de autenticacion [10].

Tabla 12. Procedimiento de acceso y soporte de e-Libro

Procedimiento para el Control institucional
usuario

1. Acceso Seleccionar “Biblioteca Virtual” Mantener enlace funcional y
desde el Campus UCYT o visible.
utilizar el enlace institucional.

2. Autenticacion Ingresar el correo asociado a la No solicitar ni compartir
cuenta e-Libro y la contrasefia  contrasefias por correo,
personal. mensajeria o captura.

3. Recuperacién Utilizar “¢ Olvido su Verificar que el correo de
contrasena?” cuando recuperacion esté vigente.
corresponda.

4. Incidencia Reportar nombre, programa, Registrar ticket, proteger
descripcion, fecha y evidencia datos y escalar al proveedor
sin contrasenfia. si procede.

5. Uso académico Consultar y citar los recursos Promover induccion,
conforme a licencias y normas propiedad intelectual y
académicas. buenas practicas de

citacion.

10. Seguridad, privacidad y continuidad

10.1. Proteccion de datos personales

El tratamiento de informacion en Chamilo y e-Libro debera observar los principios,
derechos, obligaciones y procedimientos previstos por la Ley 81 de 2019 y su
reglamentacién [3], asi como la Politica de privacidad de la UCYT [4]. La institucién
aplicara minimizacion, control de acceso, confidencialidad, retencion definida, atencién de
derechos y respuesta a incidentes.
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Tabla 13. Controles minimos de privacidad y acceso
Control I Disposicion

Credenciales Seran individuales, secretas y recuperables por
mecanismos autorizados. Las contrasefias no se
incorporaran a informes, tickets o capturas.

Permisos Se asignaran por funcién y se revisaran por
periodo; los privilegios administrativos requeriran
aprobacién y registro.

Capturas y reportes Se anonimizaran nombres, cédulas, correos,
fotografias, mensajes, calificaciones y otros datos
No necesarios.

Exportaciones Solo se generaran con finalidad autorizada,
almacenamiento seguro, destinatario definido y
eliminacién posterior conforme a retencion.

Dispositivos y sesiones Los usuarios deberan cerrar sesidén en equipos
compartidos y reportar accesos sospechosos.

Terceros Las integraciones y proveedores deberan tener
finalidad, alcance, responsable, soporte y medidas
de protecciéon documentados.

10.2. Respaldo, restauracion y continuidad

La Unidad de Tecnologia debera mantener procedimientos documentados de respaldo y
restauracion que comprendan base de datos, archivos de cursos, configuraciones, temas,
plugins y documentacion operativa. La existencia de respaldos solo se considerara
demostrada cuando se verifiquen integridad, cifrado cuando aplique, separacion del
entorno productivo y restauracion exitosa.

Tabla 14. Esquema base de respaldo y recuperacion sujeto a aprobacion

Activo Frecuencia base Prueba o evidencia
propuesta

Base de datos Respaldo diario Registro de ejecucion, integridad
automatizado. y alertas.

Archivos y cursos Respaldo incremental Inventario, tamano y verificacion
diario y completo de lectura.
semanal.

Configuracion y codigo Después de cada cambio Version, fecha, responsable y

aprobado y respaldo repositorio seguro.
semanal.

Copia completa Mensual, con retencion Copia fuera del entorno
institucional definida. productivo.
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Activo Frecuencia base Prueba o evidencia
propuesta

Restauracion Prueba trimestral en Acta con tiempos, hallazgos y
ambiente aislado. correcciones.

Continuidad Ejercicio anual o después Informe de recuperacion y plan

de cambios sustantivos.  de mejora.

10.3. Gestion de incidentes
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Tabla 15. Flujo de atencién de incidentes

Fase IAccién requerida

Deteccion Registrar fecha, servicio, sintoma, usuario afectado,
evidencia y alcance preliminar.

Clasificacion Determinar prioridad segun impacto académico,
cantidad de usuarios, datos comprometidos y
disponibilidad.

Contencion Reducir el impacto sin destruir evidencia: bloquear

cuenta, aislar componente o deshabilitar funcion si
esta autorizado.

Recuperacion Restaurar servicio mediante procedimiento
aprobado vy verificar integridad funcional y
académica.

Comunicacion Informar a responsables y afectados por canales

oficiales, con contenido proporcional y sin
especulacion.

Cierre Documentar causa, tiempos, acciones, evidencia,
lecciones aprendidas y responsables de mejora.

10.4. Gestion de cambios y actualizaciones

Toda actualizacion de Chamilo, PHP, base de datos, servidor web, tema, plugin o
integracion debera contar con solicitud, analisis de impacto, respaldo verificable, prueba
en ambiente no productivo, ventana de mantenimiento, comunicacién, criterios de éxito,
validacion académica y plan de reversion. Se prohibe actualizar directamente en
produccion sin estas salvaguardas.

11. Riesgos y plan de tratamiento prioritario

Tabla 16. Matriz de riesgos y tratamiento

Riesgo u Tratamiento Plazo
observacion requerido propuesto
R-01 El comprobador Alto Evaluar brecha y Plan en 30
interno muestra una compatibilidad; dias;
version posterior a la preparar laboratorio, ejecucion
instalada. respaldo, pruebasy segun
reversion. pruebas.
R-02 El estado técnico Critico Validar dependencia, Maximo 5
indica que el respaldar y retirar de dias habiles.
directorio de forma controlada;
instalacion existe. verificar que no sea
accesible.
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Riesgo u Tratamiento Plazo
observacion requerido propuesto
R-03 La URL institucional = Medio Actualizarala URL 10 dias
esta configurada con canonica con HTTPS habiles.
HTTP. y probar cabecera,
enlaces y
redirecciones.
R-04 Listados, chat, Alto Aplicar guia Inmediato.
mensajes y red social obligatoria de
pueden mostrar datos anonimizacion y
personales en aprobacion de
capturas. evidencias.
R-05 Las extensiones Medio Revisar lista blanca, 30 dias.
permitidas deben tamano, antivirus y
corresponder con excepciones
necesidades documentadas.

académicas y riesgo.

R-06 No se incorporo Alto Inventariar respaldos 30 dias.
evidencia de y ejecutar prueba de
restauracion probada restauracion aislada.
al presente
documento.

R-07 La proliferacion de Medio Aplicar Préximo
aulas puede generar nomenclatura, periodo
duplicados y categorias, académico.
nomenclaturas propietario y proceso
inconsistentes. de archivo.

R-08 El acceso interno de  Medio Validar altas, bajas, 15 dias.
e-Libro no fue recuperacion,
verificado por falta de soporte, licencias y
credenciales orientacion con
especificas. Biblioteca.

12. Seguimiento, informes e indicadores

La Vicerrectoria Académica y la Unidad de Tecnologia revisaran un tablero periodico que
combine disponibilidad, soporte, seguridad, calidad de aulas, actividad y cierre. Los
indicadores no se usaran de forma aislada para valorar desempefio docente o estudiantil;
deberan interpretarse con contexto académico y respetar la finalidad del tratamiento.
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Tabla 17. Tablero minimo de indicadores

Indicador Formula o criterio Frecuencia Responsable
Disponibilidad del (Tiempo disponible / tiempo Mensual Unidad de
Campus programado) x 100. Tecnologia
Aulas activadas a (Aulas abiertas segun Por periodo Tecnologia /
tiempo calendario / aulas solicitadas) Vicerrectoria
x 100.
Cumplimiento del (Aulas conformes / aulas Antes de Coordinacion de
estandar minimo revisadas) x 100. apertura y Plataformas
muestreo
mensual
Usuarios conrol (Cuentas revisadas / cuentas  Por periodo Tecnologia
revisado activas) x 100.
Incidentes dentro (Incidentes resueltos en plazo Mensual Soporte
del SLA / total cerrado) x 100.
Exito de (Respaldos correctos / Semanal y Tecnologia
respaldos respaldos programados) x mensual
100.
Restauraciones  Cantidad y resultado de Trimestral Tecnologia
probadas pruebas ejecutadas.
Participacion y Usuarios sin acceso o Semanal durante Docente /
alertas actividad segun umbral clases Coordinacion
aprobado.
Uso de e-Libro Accesos, incidencias y Trimestral Biblioteca
actividades de orientacion
disponibles.
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13. Evidencias visuales de implementacion

Las siguientes imagenes documentan el estado observado de la plataforma. Se utilizaron
capturas limpias y, cuando existian nombres, identificadores, correos, mensajes o
publicaciones, se anonimizaron o recortaron conforme al principio de minimizacion.

Campus Virtu

Srohk g et _Q Inicio  Mision y Vision  Calendario A i Guia - E i Guia - P Centro de Ayuda
UNIVERSIDAD DE CIENCIA ¥ TECNOLOGIA

9
Bienvenidos al Iniciar Sesién
Campus Virtual UCYT vooscn

. & Ingresa tu usuario
Accede a una educacion de calidad desde cualquier lugar.

Aulas Virtuales, certificaciones y recursos disponibles 24/7.

Contrasena
& Ingresa tu contrasena (C7
(f S f“;,—: =
) I\ | —
m @ @ | Recordarme

Aulas Virtuales Certificaciones Recursos 24/7 —
Aprande a tu ritma Reconocimiento oficiol Siempre disponibles Ingresaral O

Universidad de Ciencia y Tecnologia CONTACTOS SOPORTE TECNICO

DE PRINCIPA Ing. Edgar Abrego
Institucién comprometida con la excelencia académica

G Iavecn Emammae st DIRECCION: Calle Real, Pocri, Aguadulce

onales con enfoque

cientifico, dglco y empresarial, vinculados a la TELEFONOS: +507 6562-3576 | 908-1889

realidad de Panama,

a impulsar el desarrollo

sostenible bajo sdlidos valores éticos y ciudadanos Email: ucyt@ucyt.edu.pa

© 2026 Universidad de Ciencia y Tecnologia | Todos los Derachos Reservados

Figura 1. Portada y formulario institucional de acceso al Campus Virtual UCYT. Fuente:
captura propia, 31/08/2026.
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B

Pagina principal Mis cursos Mi agenda Informes Red social Panel de control

& Biblioteca Virtual

AUCYT
Bienyenidos al

Campus Virtual

<, Usuarios

(]

Q Buscar Q Buscar

ampos de cursos

* Pragur
‘p Plataforma !Seslones de formacion
-
Q Buscar Q Buscar
* Parametros de configuracion de Chamiio
.
.
.
o Ant a .
. Age .
* Co Jracion de la pagina principal * Coplar curs
* Configuracion de la pagina de registro * Mover los resultados de los usuarios desde/hacia una sesion de

Figura 2. Panel de administracion de Chamilo con médulos de usuarios, cursos,
plataforma, sesiones, sistema y competencias. Fuente: captura propia, 31/08/2026.

AR UCYT | AucyT ’ ‘
Jemvem e - = + * - o + +
Campus Virtual -""4_ C‘;—wVirhd 'j"+

»un ~BEae v - " - ~an

P - —

Figura 3. Configuracion institucional y categoria de seguridad de Chamilo. Fuente:
capturas propias, 31/08/2026.
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Figura 4. Gestion de usuarios —con registros anonimizados— y gestion de cursos.
Fuente: capturas propias, 31/08/2026.

AucyT AucyT
-t ~ * .4 o * 4
Compus Virtial 3 -+ Campus Virtual 1 ok,
| ———]
= = LB s =

Figura 5. Médulos de estadisticas globales y reporte corporativo para seguimiento
institucional. Fuente: capturas propias, 31/08/2026.

TSIV I GG TR VUL SUT,_ LU SE_UULUT ST 1 ORE unELwIY
FILES] El directorio existe: /install Si No Es conveniente que elimine este directorio (ya no es
- 9
necesario)
FILES hosting_limit_disk_space 9.3G6 - Espacio total usado por el portal: 9.3G (limite
L 4 o Sp P P

configurado a OMB)

- (DB] chamllo_database_version 1.11.0.6 - Chamilo DB version
@ [CONFIG] Version del archlvo versio 1.11.38 - La version del archivo version,php es actualizada a cada
stable actualizacion del software, pero solo esta disponible si

la carpeta main/install/ esta presente en el disco.
@) [CONFIG] Version del archivo de configuracion 1.11.38 1.1138 La versién del archivo de configuracion principal se
muestra en la pagina principal de administracion, pero

tiene que ser modificada manualmente a cada
actualizacién de la plataforma.

Figura 6. Extracto del estado técnico que verifica Chamilo 1.11.38 y el uso de
almacenamiento reportado. Se excluyeron rutas internas no necesarias. Fuente: captura
propia, 31/08/2026.
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Figura 7. Herramientas del aula, lecciones, ejercicios y documentos. Los pies con
identificadores personales fueron retirados. Fuente: capturas propias, 31/08/2026.

> Chomllq' ¥

Aucyr

Compus Virtuol ._ : ++

Figura 8. Foros, agenda, chat y red social. Las listas de participantes, perfiles y
publicaciones fueron anonimizadas. Fuente: capturas propias, 31/08/2026.
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AucyT

Bl - X

Figura 9. Mensajeria interna anonimizada y formulario institucional de e-Libro para la
UCYT. Fuente: capturas propias, 31/08/2026.

14. Plan de implementacion

Tabla 18. Hoja de ruta de implementacion

Fase l Periodo IAcciones ‘ Entregables

I. Contenciony  0-15 dias Designar responsables; Acta de

control validar y retirar directorio de responsables,
instalacion; actualizar URL registro de
institucional; proteger riesgos,
capturas; inventariar evidencias de
administradores, respaldosy  correccion y
enlaces. matriz de

accesos.

Il. 1645 dias Aprobar formularios; aplicar Procedimientos

Estandarizacion nomenclatura; adoptar aprobados,
plantilla y lista de aula; plantillas,
documentar soporte, catalogos y SLA.
incidentes, cambios, e-Libro y
retencion.

I, 46-90 dias Preparar ambiente de Informe de

Fortalecimiento pruebas; evaluar compatibilidad,

tecnolégico actualizacion; probar respaldo prueba de
y restauracion; revisar restauracion y
extensiones, plugins, temay  plande
capacidad. actualizacion.

IV. Consolidacién 91-180 dias Ejecutar capacitacion; operar  Tablero, informe

indicadores; auditar muestra  de auditoria, acta
de aulas; realizar ejercicio de  de continuidad y
continuidad; cerrar acciones  plan de mejora.
pendientes.
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15. Conclusiones y recomendaciones

La UCYT dispone de una instalacion funcional de Chamilo LMS con capacidades
suficientes para administrar cursos, contenidos, evaluacién, comunicacion, colaboracion y
seguimiento. La plataforma observada registra 126 usuarios y 133 cursos y se articula con
e-Libro como biblioteca virtual. Esta base permite formalizar un sistema de gestién
institucional que integre decisiones académicas, controles tecnoldgicos y evidencia
administrativa.

La prioridad inmediata consiste en convertir la operacion existente en un proceso
documentado, trazable y medible. Deben atenderse con especial diligencia la revision del
directorio de instalacién, la URL institucional configurada con HTTP, la evaluacion de
actualizacion de Chamilo, la proteccion de datos en capturas y reportes, la revision de
privilegios y la demostracion periodica de restauracion de respaldos.

Se recomienda aprobar estos lineamientos mediante el circuito institucional competente;
asignar responsables nominales; aplicar las listas de apertura y cierre desde el proximo
periodo académico; ejecutar la hoja de ruta de 180 dias; y revisar anualmente el
documento con participacion de Vicerrectoria Académica, Unidad de Tecnologia,
Coordinacion de Plataformas, Biblioteca y la instancia responsable de privacidad o
cumplimiento.

Recomendacion final

La mejora de Chamilo no debe limitarse a una actualizacién de software. El resultado
esperado es un servicio académico gobernado, seguro, accesible, respaldado, medible
y alineado con el Reglamento de Educacion a Distancia de la UCYT.
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Anexo A. Formato de solicitud de cuenta o modificacion de acceso

Tabla A-1. Solicitud y trazabilidad de accesos

Campo Informacion requerida

Tipo de solicitud Alta / modificacion / suspension / reactivacion /
baja.

Solicitante y unidad Nombre, cargo, unidad y correo institucional.

Usuario Nombre completo, identificacion o cédigo
institucional y correo autorizado.

Vinculo y periodo Programa, asignatura, grupo, modalidad y
vigencia.

Rol solicitado Estudiante / docente / coordinacion / soporte / otro
rol autorizado.

Justificacion Finalidad académica o administrativa.

Aprobacion Nombre, cargo, fecha y evidencia de autoridad
competente.

Ejecucion Administrador, fecha, resultado, incidencias y

numero de ticket.

Anexo B. Lista de verificacion para apertura del aula

Tabla B-1. Control previo a la activacion

Criterio | Cumple ‘ Observacion
1 Caddigo, nombre, periodo, grupo, Si/No/N.A.
modalidad y categoria correctos.
2 Docente y estudiantes asignados Si/No/N.A.
segun lista autorizada.
3 Programa o guia vigente publicado. Si/No/N.A.
4 Presentacion y canal institucional Si/No/N.A.

del docente disponibles.

5 Dinamica, cronograma y fechas Si/No/N.A.
claramente comunicados.

6 Unidades, recursos y fuentes Si/No/N.A.
organizados.

7 Actividades, ponderaciones, Si/No/N.A.
rubricas y entregas configuradas.
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Observacion

N.° Criterio Cumple

8 Agenda, anuncios y foro de consulta Si/No/N.A.
habilitados.

9 Bibliografia y orientacion de e-Libro  Si/ No/ N.A.
incorporadas.

10 Enlaces, archivos, visualizacion Si/No/N.A.
movil y vista de estudiante
probados.

11 Accesibilidad y proteccion de datos  Si/ No/ N.A.
revisadas.

12 Conformidad académica y técnica Si/No/N.A.
registrada.

Anexo C. Lista de verificacion para cierre y archivo

Tabla C-1. Cierre controlado del aula

N.° Actividad Responsable

1 Confirmar finalizacion de Docente
actividades y publicaciéon de
retroalimentacion.

2 Verificar integridad de Docente /
calificaciones y actas segun Coordinacion
normativa.

3 Resolver incidencias y solicitudes Soporte /
pendientes. Coordinacion

4 Conservar o exportar evidencia Unidad
autorizada cuando proceda. competente

5 Restringir edicion y visibilidad Administrador

segun politica institucional.

6 Archivar aula con periodo, estado Administrador
y responsable.
7 Aplicar retencién y eliminacion Tecnologia /
segura cuando corresponda. instancia
competente
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Anexo D. Registro de incidentes y cambios

Tabla D-1. Registro minimo para soporte y trazabilidad

Campo Detalle

Identificador Numero unico de ticket o registro.

Tipo Incidente / cambio / problema / solicitud.

Fecha y reportante Fecha, hora, usuario y canal.

Servicio afectado Acceso, curso, evaluacion, mensajeria, e-Libro,
infraestructura u otro.

Descripcion e impacto Sintoma, usuarios, periodo, datos vy criticidad.

Acciones Diagnostico, contencion, solucion, prueba y
comunicacion.

Cambio asociado Respaldo, ventana, aprobacion, resultado y
reversion.

Cierre Causa, evidencia, tiempos, responsable y mejora
preventiva.

Anexo E. Historial de revisiones

Tabla E-1. Control de versiones

Versién ‘ Fecha I Descripcion del cambio | Responsable | Aprobaciéon
1.0 31/08/2026  Adaptacion integral del Unidad de Pendiente
documento base para la Tecnologia

UCYT; incorporacion de
normativa, procedimientos,
riesgos, indicadores, anexos
y capturas verificadas.
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